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4
Umgesetzt

8
In Arbeit

4
Geplant

4
Offen

Gesamtzahl der Kontrollen: 1196

Lizenziert für: Max
Mustermann | Single



Control Titel Status

AC-01 Richtlinien und Verfahren In Bearbeitung

AC-02 Kontoverwaltung Umgesetzt

Notizen: Familie komplett umgesetzt

AC-02(01) Automatisiertes System Kontoverwaltung Geplant

AC-02(02) Automatisierte Verwaltung von temporären und Notfallkonten Nicht anwendbar

AC-02(03) Konten deaktivieren Nicht bewertet

AC-02(04) Automatisierte Audit-Aktionen Umgesetzt

AC-02(05) Inaktivität Abmeldung In Bearbeitung

AC-02(06) Dynamische Privilegienverwaltung Nicht bewertet

AC-02(07) Privilegierte Benutzerkonten In Bearbeitung

AC-02(08) Dynamisches Kontomanagement Nicht bewertet

AC-02(09) Beschränkungen bei der Nutzung von gemeinsamen Konten und Grup... Nicht bewertet

AC-02(10) Änderung der Berechtigungsnachweise für gemeinsam genutzte und... Nicht bewertet

AC-02(11) Verwendungsbedingungen Nicht bewertet

AC-02(12) Kontoüberwachung bei atypischer Nutzung Nicht bewertet

AC-02(13) Konten für Hochrisikopersonen deaktivieren Nicht bewertet

AC-03 Zugangserzwingung Nicht bewertet

AC-03(01) Eingeschränkter Zugang zu privilegierten Funktionen [ZURÜCKGEZ... Nicht bewertet

AC-03(02) Doppelte Autorisierung Nicht bewertet

AC-03(03) Obligatorische Zugangskontrolle Nicht bewertet

AC-03(04) Ermessensabhängige Zugangskontrolle Nicht bewertet

AC-03(05) Sicherheitsrelevante Informationen Nicht bewertet

AC-03(06) Schutz von Benutzer- und Systeminformationen [ZURÜCKGEZOGEN] Nicht bewertet

AC-03(07) Rollenbasierte Zugangskontrolle Nicht bewertet

AC-03(08) Entzug von Zugangsberechtigungen Nicht bewertet

AC-03(09) Kontrollierte Freigabe In Bearbeitung

AC-03(10) Geprüfte Aufhebung von Zugangskontrollmechanismen Nicht bewertet
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Control Titel Status

AC-03(11) Beschränkung des Zugriffs auf bestimmte Informationstypen Nicht bewertet

AC-03(12) Anwendungszugriff bestätigen und erzwingen Nicht bewertet

AC-03(13) Attributbasierte Zugangskontrolle Nicht bewertet

AC-03(14) Individueller Zugang Nicht bewertet

AC-03(15) Diskretionäre und obligatorische Zugangskontrolle Nicht bewertet

AC-04 Durchsetzung des Informationsflusses Nicht bewertet

AC-04(01) Objektsicherheit und Datenschutzattribute In Bearbeitung

AC-04(02) Verarbeitung von Domains Nicht bewertet

AC-04(03) Dynamische Informationsflusskontrolle Nicht bewertet

AC-04(04) Flusskontrolle von verschlüsselten Informationen Nicht bewertet

AC-04(05) Eingebettete Datentypen Nicht bewertet

AC-04(06) Metadaten Nicht bewertet

AC-04(07) Mechanismen für Einwegströme Nicht bewertet

AC-04(08) Filter für Sicherheit und Datenschutz Nicht bewertet

AC-04(09) Menschliche Bewertungen In Bearbeitung

AC-04(10) Aktivieren und Deaktivieren von Filtern für Sicherheits- oder ... Nicht bewertet

AC-04(11) Konfiguration von Filtern für Sicherheits- oder Datenschutzric... Nicht bewertet

AC-04(12) Datentypbezeichner Nicht bewertet

AC-04(13) Zerlegung in Richtlinienrelevante Teilkomponenten In Bearbeitung

AC-04(14) Filtereinschränkungen für Sicherheits- oder Datenschutzrichtli... Nicht bewertet

AC-04(15) Erkennung von unzulässigen Informationen Nicht bewertet

AC-04(16) Informationsübertragungen in verbundenen Systemen [ZURÜCKGEZOGEN] Nicht bewertet

AC-04(17) Domänen-Authentifizierung Geplant

AC-04(18) Bindung von Sicherheitsattributen [WITHDRAWN] Nicht bewertet

AC-04(19) Validierung von Metadaten Umgesetzt

AC-04(20) Bewährte Lösungen Nicht bewertet

AC-04(21) Physische oder logische Trennung der Informationsflüsse Nicht bewertet
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Control Titel Status

AC-04(22) Nur Zugang Nicht bewertet

AC-04(23) Nicht freizugebende Informationen modifizieren Geplant

AC-04(24) Internes normalisiertes Format Nicht bewertet

AC-04(25) Daten-Sanitisierung Nicht bewertet

AC-04(26) Audit-Filter-Aktionen Nicht bewertet

AC-04(27) Redundante/unabhängige Filterungsmechanismen Geplant

AC-04(28) Lineare Filter-Pipelines Nicht bewertet

AC-04(29) Orchestrierungs-Engines filtern Nicht bewertet

AC-04(30) Filtermechanismen mit mehreren Prozessen Nicht bewertet

AC-04(31) Verhinderung der Übertragung von Inhalten Nicht bewertet

AC-04(32) Prozessanforderungen für den Informationstransfer Nicht bewertet

AC-05 Trennung der Zuständigkeiten Umgesetzt

AC-06 Geringstes Privileg Nicht bewertet

AC-06(01) Zugriff auf Sicherheitsfunktionen autorisieren Nicht bewertet

AC-06(02) Nichtprivilegierter Zugang für Nicht-Sicherheitsfunktionen Nicht bewertet

AC-06(03) Netzwerkzugang zu privilegierten Befehlen Nicht bewertet

AC-06(04) Getrennte Verarbeitungsbereiche Nicht umgesetzt

AC-06(05) Privilegierte Konten Nicht bewertet

AC-06(06) Privilegierter Zugriff durch nicht-organisatorische Benutzer Nicht bewertet

AC-06(07) Überprüfung der Benutzerprivilegien Nicht bewertet

AC-06(08) Berechtigungsebenen für die Code-Ausführung Nicht bewertet

AC-06(09) Verwendung von privilegierten Funktionen protokollieren Nicht bewertet

AC-06(10) Verbot für nicht privilegierte Benutzer, privilegierte Funktio... Nicht bewertet

AC-07 Fehlgeschlagene Anmeldeversuche Nicht bewertet

AC-07(01) Automatische Kontosperre [ZURÜCKGEZOGEN] Nicht bewertet

AC-07(02) Mobilgerät bereinigen oder löschen Nicht bewertet

AC-07(03) Biometrische Versuchsbeschränkung Nicht bewertet
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Control Titel Status

AC-07(04) Verwendung eines alternativen Authentifizierungsfaktors Nicht bewertet

AC-08 Benachrichtigung über die Systemnutzung Nicht bewertet

AC-09 Vorherige Anmeldebenachrichtigung Nicht umgesetzt

AC-09(01) Fehlgeschlagene Anmeldungen Nicht bewertet

AC-09(02) Erfolgreiche und erfolglose Anmeldungen Nicht bewertet

AC-09(03) Benachrichtigung über Kontoänderungen Nicht bewertet

AC-09(04) Zusätzliche Anmeldeinformationen Nicht bewertet

AC-10 Steuerung gleichzeitiger Sitzungen Nicht umgesetzt

AC-11 Gerät sperren Nicht bewertet

AC-11(01) Musterverbergende Anzeigen Nicht bewertet

AC-12 Beendigung der Sitzung Nicht bewertet

AC-12(01) Benutzer-initiierte Abmeldungen Nicht bewertet

AC-12(02) Abbruchmeldung Nicht bewertet

AC-12(03) Timeout-Warnmeldung Nicht umgesetzt

AC-13 Beaufsichtigung und Überprüfung - Zugangskontrolle [ZURÜCKGEZO... Nicht bewertet

AC-14 Erlaubte Handlungen ohne Identifizierung oder Authentifizierung Nicht bewertet

AC-14(01) Erforderliche Verwendungen [ZURÜCKGEZOGEN] Nicht bewertet

AC-15 Automatisierte Kennzeichnung [ZURÜCKGEZOGEN] Nicht bewertet

AC-16 Attribute für Sicherheit und Datenschutz Nicht bewertet

AC-16(01) Dynamische Attributverknüpfung Nicht bewertet

AC-16(02) Attributwertänderungen durch autorisierte Personen Nicht bewertet

AC-16(03) Pflege von Attributverknüpfungen durch das System Nicht bewertet

AC-16(04) Zuordnung von Attributen durch autorisierte Personen Nicht bewertet

AC-16(05) Attributanzeigen auf auszugebenden Objekten Nicht bewertet

AC-16(06) Pflege der Attributassoziation Nicht bewertet

AC-16(07) Konsistente Attributinterpretation Nicht bewertet

AC-16(08) Assoziationstechniken und -technologien Nicht bewertet
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Control Titel Status

AC-16(09) Neuzuweisung von Attributen - Neuzuweisungsmechanismen Nicht bewertet

AC-16(10) Attributkonfiguration durch autorisierte Personen Nicht bewertet

AC-17 Fernzugriff Nicht bewertet

AC-17(01) Überwachung und Kontrolle Nicht bewertet

AC-17(02) Schutz von Vertraulichkeit und Integrität durch Verschlüsselung Nicht bewertet

AC-17(03) Verwaltete Zugangskontrollpunkte Nicht bewertet

AC-17(04) Privilegierte Befehle und Zugriff Nicht bewertet

AC-17(05) Überwachung auf unbefugte Verbindungen [ZURÜCKGEZOGEN] Nicht bewertet

AC-17(06) Schutz von Informationen über den Mechanismus Nicht bewertet

AC-17(07) Zusätzlicher Schutz für den Zugriff auf Sicherheitsfunktionen ... Nicht bewertet

AC-17(08) Nicht sichere Netzwerkprotokolle deaktivieren [WITHDRAWN] Nicht bewertet

AC-17(09) Verbindung unterbrechen oder Zugang deaktivieren Nicht bewertet

AC-17(10) Authentifizierung von Remote-Befehlen Nicht bewertet

AC-18 Drahtloser Zugang Nicht bewertet

AC-18(01) Authentifizierung und Verschlüsselung Nicht bewertet

AC-18(02) Überwachung nicht autorisierter Verbindungen [RÜCKZUG] Nicht bewertet

AC-18(03) Drahtlose Netzwerke deaktivieren Nicht bewertet

AC-18(04) Konfigurationen durch Benutzer einschränken Nicht bewertet

AC-18(05) Antennen und Sendeleistungspegel Nicht bewertet

AC-19 Zugangskontrolle für mobile Geräte Nicht bewertet

AC-19(01) Verwendung von beschreibbaren und tragbaren Speichermedien [ZU... Nicht bewertet

AC-19(02) Verwendung von tragbaren Speichermedien in persönlichem Besitz... Nicht bewertet

AC-19(03) Verwendung von tragbaren Speichermedien ohne erkennbaren Besit... Nicht bewertet

AC-19(04) Beschränkungen für Verschlusssachen Nicht bewertet

AC-19(05) Vollständige geräte- oder containerbasierte Verschlüsselung Nicht bewertet

AC-20 Einsatz von externen Systemen Nicht bewertet

AC-20(01) Beschränkungen der zulässigen Nutzung Nicht bewertet
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Control Titel Status

AC-20(02) Tragbare Speichergeräte - eingeschränkte Nutzung Nicht bewertet

AC-20(03) Nicht organisationseigene Systeme - eingeschränkte Nutzung Nicht bewertet

AC-20(04) Über das Netzwerk zugängliche Speichergeräte - Verbotene Verwe... Nicht bewertet

AC-20(05) Tragbare Speichergeräte - Verbotene Verwendung Nicht bewertet

AC-21 Gemeinsame Nutzung von Informationen Nicht bewertet

AC-21(01) Automatisierte Entscheidungshilfe Nicht bewertet

AC-21(02) Suche und Abruf von Informationen Nicht bewertet

AC-22 Öffentlich zugängliche Inhalte Nicht bewertet

AC-23 Schutz des Data Mining Nicht bewertet

AC-24 Entscheidungen über die Zugangskontrolle Nicht bewertet

AC-24(01) Übermittlung von Informationen zur Zugriffsberechtigung Nicht bewertet

AC-24(02) Keine Benutzer- oder Prozessidentität Nicht bewertet

AC-25 Referenz-Monitor Nicht bewertet

AT-01 Richtlinien und Verfahren Nicht bewertet

AT-02 Alphabetisierungskurse und Sensibilisierung Nicht bewertet

AT-02(01) Praktische Übungen Nicht bewertet

AT-02(02) Insider-Bedrohung Nicht bewertet

AT-02(03) Social Engineering und Mining Nicht bewertet

AT-02(04) Verdächtige Kommunikation und anomales Systemverhalten Nicht bewertet

AT-02(05) Fortgeschrittene anhaltende Bedrohung Nicht bewertet

AT-02(06) Cyber-Bedrohungsumfeld Nicht bewertet

AT-03 Rollenbasiertes Training Nicht bewertet

AT-03(01) Umweltkontrollen Nicht bewertet

AT-03(02) Physische Sicherheitskontrollen Nicht bewertet

AT-03(03) Praktische Übungen Nicht bewertet

AT-03(04) Verdächtige Kommunikation und anomales Systemverhalten [ZURÜCK... Nicht bewertet

AT-03(05) Verarbeitung personenbezogener Daten Nicht bewertet
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Control Titel Status

AT-04 Schulungsunterlagen Nicht bewertet

AT-05 Kontakte mit Sicherheitsgruppen und -vereinigungen [ZURÜCKGEZO... Nicht bewertet

AT-06 Feedback zur Ausbildung Nicht bewertet

AU-01 Richtlinien und Verfahren Nicht bewertet

AU-02 Ereignisprotokollierung Nicht bewertet

AU-02(01) Zusammenstellung von Prüfungsaufzeichnungen aus mehreren Quell... Nicht bewertet

AU-02(02) Auswahl von Prüfungsereignissen nach Komponenten [ZURÜCKGEZOGEN] Nicht bewertet

AU-02(03) Bewertungen und Aktualisierungen [ZURÜCKGEZOGEN] Nicht bewertet

AU-02(04) Privilegierte Funktionen [ZURÜCKGEZOGEN] Nicht bewertet

AU-03 Inhalt der Prüfungsaufzeichnungen Nicht bewertet

AU-03(01) Zusätzliche Prüfungsinformationen Nicht bewertet

AU-03(02) Zentralisierte Verwaltung des Inhalts geplanter Prüfungsaufzei... Nicht bewertet

AU-03(03) Persönlich identifizierbare Informationselemente einschränken Nicht bewertet

AU-04 Speicherkapazität des Audit-Protokolls Nicht bewertet

AU-04(01) Übertragung auf einen alternativen Speicher Nicht bewertet

AU-05 Reaktion auf Fehler im Audit-Protokollierungsprozess Nicht bewertet

AU-05(01) Warnung zur Speicherkapazität Nicht bewertet

AU-05(02) Echtzeit-Warnungen Nicht bewertet

AU-05(03) Konfigurierbare Schwellenwerte für das Verkehrsaufkommen Nicht bewertet

AU-05(04) Abschaltung bei Misserfolg Nicht bewertet

AU-05(05) Alternative Fähigkeit zur Audit-Protokollierung Nicht bewertet

AU-06 Überprüfung der Prüfungsunterlagen, Analyse und Berichterstattung Nicht bewertet

AU-06(01) Automatisierte Prozessintegration Nicht bewertet

AU-06(02) Automatisierte Sicherheitswarnungen [ZURÜCKGEZOGEN] Nicht bewertet

AU-06(03) Korrelieren Sie Audit Record Repositories Nicht bewertet

AU-06(04) Zentrale Überprüfung und Analyse Nicht bewertet

AU-06(05) Integrierte Analyse der Prüfungsaufzeichnungen Nicht bewertet
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Control Titel Status

AU-06(06) Korrelation mit der physischen Überwachung Nicht bewertet

AU-06(07) Zulässige Aktionen Nicht bewertet

AU-06(08) Volltextanalyse von privilegierten Befehlen Nicht bewertet

AU-06(09) Korrelation mit Informationen aus nichttechnischen Quellen Nicht bewertet

AU-06(10) Anpassung der Prüfungsebene [ZURÜCKGEZOGEN] Nicht bewertet

AU-07 Reduzierung der Auditaufzeichnungen und Erstellung von Berichten Nicht bewertet

AU-07(01) Automatische Verarbeitung Nicht bewertet

AU-07(02) Automatisches Sortieren und Suchen [RÜCKGÄNGIG] Nicht bewertet

AU-08 Zeitstempel Nicht bewertet

AU-08(01) Synchronisierung mit maßgeblicher Zeitquelle [WITHDRAWN] Nicht bewertet

AU-08(02) Sekundäre maßgebliche Zeitquelle [ZURÜCKGEZOGEN] Nicht bewertet

AU-09 Schutz von Prüfungsinformationen Nicht bewertet

AU-09(01) Hardware Einmalbeschreibbare Medien Nicht bewertet

AU-09(02) Speicherung auf separaten physischen Systemen oder Komponenten Nicht bewertet

AU-09(03) Kryptographischer Schutz Nicht bewertet

AU-09(04) Zugriff durch eine Untergruppe von privilegierten Benutzern Nicht bewertet

AU-09(05) Doppelte Autorisierung Nicht bewertet

AU-09(06) Nur-Lese-Zugriff Nicht bewertet

AU-09(07) Speichern auf Komponente mit anderem Betriebssystem Nicht bewertet

AU-10 Unleugbarkeit Nicht bewertet

AU-10(01) Vereinigung von Identitäten Nicht bewertet

AU-10(02) Validierung der Bindung der Identität des Informationsproduzenten Nicht bewertet

AU-10(03) Überwachungskette (Chain of Custody) Nicht bewertet

AU-10(04) Validierung der Bindung der Identität des Informationsprüfers Nicht bewertet

AU-10(05) Digitale Signaturen [ZURÜCKGEZOGEN] Nicht bewertet

AU-11 Aufbewahrung von Audit-Aufzeichnungen Nicht bewertet

AU-11(01) Langfristige Retrieval-Fähigkeit Nicht bewertet
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Control Titel Status

AU-12 Erstellung von Audit-Datensätzen Nicht bewertet

AU-12(01) Systemweiter und zeitkorrelierter Audit Trail Nicht bewertet

AU-12(02) Standardisierte Formate Nicht bewertet

AU-12(03) Änderungen durch autorisierte Personen Nicht bewertet

AU-12(04) Abfrage-Parameter-Prüfungen von personenbezogenen Daten Nicht bewertet

AU-13 Überwachung der Offenlegung von Informationen Nicht bewertet

AU-13(01) Einsatz von automatisierten Tools Nicht bewertet

AU-13(02) Überprüfung der überwachten Standorte Nicht bewertet

AU-13(03) Unbefugte Vervielfältigung von Informationen Nicht bewertet

AU-14 Audit der Sitzung Nicht bewertet

AU-14(01) Inbetriebnahme des Systems Nicht bewertet

AU-14(02) Erfassen und Aufzeichnen von Inhalten [ZURÜCKGEZOGEN] Nicht bewertet

AU-14(03) Remote Viewing und Abhören Nicht bewertet

AU-15 Alternative Audit-Protokollierungsfunktion [ZURÜCKGEZOGEN] Nicht bewertet

AU-16 Organisationsübergreifende Audit-Protokollierung Nicht bewertet

AU-16(01) Bewahrung der Identität Nicht bewertet

AU-16(02) Weitergabe von Prüfungsinformationen Nicht bewertet

AU-16(03) Abtrennbarkeit Nicht bewertet

CA-01 Richtlinien und Verfahren Nicht bewertet

CA-02 Kontrollbeurteilungen Nicht bewertet

CA-02(01) Unabhängige Prüfer Nicht bewertet

CA-02(02) Spezialisierte Beurteilungen Nicht bewertet

CA-02(03) Ergebnisse von externen Organisationen nutzen Nicht bewertet

CA-03 Informationsaustausch Nicht bewertet

CA-03(01) Nicht klassifizierte Verbindungen des nationalen Sicherheitssy... Nicht bewertet

CA-03(02) Als geheim eingestufte Verbindungen des nationalen Sicherheits... Nicht bewertet

CA-03(03) Nicht klassifizierte nicht-nationale Sicherheitssystem-Verbind... Nicht bewertet
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Control Titel Status

CA-03(04) Verbindungen zu öffentlichen Netzen [ZURÜCKGEZOGEN] Nicht bewertet

CA-03(05) Beschränkungen für externe Systemverbindungen [ZURÜCKGEZOGEN] Nicht bewertet

CA-03(06) Berechtigungen übertragen Nicht bewertet

CA-03(07) Transitiver Informationsaustausch Nicht bewertet

CA-04 Sicherheitszertifizierung [ZURÜCKGEZOGEN] Nicht bewertet

CA-05 Aktionsplan und Etappenziele Nicht bewertet

CA-05(01) Automatisierungsunterstützung für Genauigkeit und Aktualität Nicht bewertet

CA-06 Autorisierung Nicht bewertet

CA-06(01) Gemeinsame Ermächtigung - organisationsübergreifend Nicht bewertet

CA-06(02) Gemeinsame Ermächtigung - Inter-Organisation Nicht bewertet

CA-07 Kontinuierliche Überwachung Nicht bewertet

CA-07(01) Unabhängige Bewertung Nicht bewertet

CA-07(02) Arten von Beurteilungen [ZURÜCKGEZOGEN] Nicht bewertet

CA-07(03) Trend-Analysen Nicht bewertet

CA-07(04) Risikoüberwachung Nicht bewertet

CA-07(05) Konsistenzanalyse Nicht bewertet

CA-07(06) Automatisierungsunterstützung für die Überwachung Nicht bewertet

CA-08 Penetrationstests Nicht bewertet

CA-08(01) Unabhängiger Agent oder Team für Penetrationstests Nicht bewertet

CA-08(02) Red-Team-Übungen Nicht bewertet

CA-08(03) Penetrationstests für Einrichtungen Nicht bewertet

CA-09 Interne Systemverbindungen Nicht bewertet

CA-09(01) Kontrollen der Einhaltung der Vorschriften Nicht bewertet

CM-01 Richtlinien und Verfahren Nicht bewertet

CM-02 Grundlegende Konfiguration Nicht bewertet

CM-02(01) Bewertungen und Aktualisierungen [ZURÜCKGEZOGEN] Nicht bewertet

CM-02(02) Automatisierungsunterstützung für Genauigkeit und Aktualität Nicht bewertet
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Control Titel Status

CM-02(03) Beibehaltung früherer Konfigurationen Nicht bewertet

CM-02(04) Nicht autorisierte Software [ZURÜCKGEZOGEN] Nicht bewertet

CM-02(05) Autorisierte Software [ZURÜCKGEZOGEN] Nicht bewertet

CM-02(06) Entwicklungs- und Testumgebungen Nicht bewertet

CM-02(07) Konfigurieren Sie Systeme und Komponenten für Hochrisikogebiete Nicht bewertet

CM-03 Kontrolle von Konfigurationsänderungen Nicht bewertet

CM-03(01) Automatisierte Dokumentation, Benachrichtigung und Verbot von ... Nicht bewertet

CM-03(02) Prüfung, Validierung und Dokumentation von Änderungen Nicht bewertet

CM-03(03) Automatisierte Implementierung von Änderungen Nicht bewertet

CM-03(04) Beauftragte für Sicherheit und Datenschutz Nicht bewertet

CM-03(05) Automatisierte Sicherheitsreaktion Nicht bewertet

CM-03(06) Kryptographie-Management Nicht bewertet

CM-03(07) Überprüfung von Systemänderungen Nicht bewertet

CM-03(08) Verhindern oder Einschränken von Konfigurationsänderungen Nicht bewertet

CM-04 Analysen der Auswirkungen Nicht bewertet

CM-04(01) Getrennte Testumgebungen Nicht bewertet

CM-04(02) Überprüfung der Kontrollen Nicht bewertet

CM-05 Zugangsbeschränkungen für Änderungen Nicht bewertet

CM-05(01) Automatisierte Zugangskontrolle und Audit-Aufzeichnungen Nicht bewertet

CM-05(02) Überprüfung von Systemänderungen [ZURÜCKGEZOGEN] Nicht bewertet

CM-05(03) Signierte Komponenten [ZURÜCKGEZOGEN] Nicht bewertet

CM-05(04) Doppelte Autorisierung Nicht bewertet

CM-05(05) Privilegienbeschränkung für Produktion und Betrieb Nicht bewertet

CM-05(06) Bibliotheksprivilegien einschränken Nicht bewertet

CM-05(07) Automatische Implementierung von Sicherheitsvorkehrungen [ZURÜ... Nicht bewertet

CM-06 Konfiguration Einstellungen Nicht bewertet

CM-06(01) Automatisierte Verwaltung, Anwendung und Verifizierung Nicht bewertet
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Control Titel Status

CM-06(02) Reagieren Sie auf nicht autorisierte Änderungen Nicht bewertet

CM-06(03) Erkennung nicht autorisierter Änderungen [ZURÜCKGEZOGEN] Nicht bewertet

CM-06(04) Demonstration der Konformität [ZURÜCKGEZOGEN] Nicht bewertet

CM-07 Geringste Funktionalität Nicht bewertet

CM-07(01) Regelmäßige Überprüfung Nicht bewertet

CM-07(02) Verhindern der Programmausführung Nicht bewertet

CM-07(03) Einhaltung der Registrierungsvorschriften Nicht bewertet

CM-07(04) Nicht autorisierte Software - Verweigerung ausnahmsweise Nicht bewertet

CM-07(05) Autorisierte Software - Ausnahmsweise zulassen Nicht bewertet

CM-07(06) Eingeschränkte Umgebungen mit eingeschränkten Rechten Nicht bewertet

CM-07(07) Code-Ausführung in geschützten Umgebungen Nicht bewertet

CM-07(08) Binärer oder maschinenausführbarer Code Nicht bewertet

CM-07(09) Verbot der Verwendung nicht autorisierter Hardware Nicht bewertet

CM-08 Bestandsaufnahme der Systemkomponenten Nicht bewertet

CM-08(01) Updates während der Installation und Deinstallation Nicht bewertet

CM-08(02) Automatisierte Wartung Nicht bewertet

CM-08(03) Automatisierte Erkennung nicht autorisierter Komponenten Nicht bewertet

CM-08(04) Informationen zur Rechenschaftspflicht Nicht bewertet

CM-08(05) Keine doppelte Buchführung von Komponenten [ZURÜCKGEZOGEN] Nicht bewertet

CM-08(06) Bewertete Konfigurationen und genehmigte Abweichungen Nicht bewertet

CM-08(07) Zentrales Repository Nicht bewertet

CM-08(08) Automatisierte Standortverfolgung Nicht bewertet

CM-08(09) Zuweisung von Komponenten zu Systemen Nicht bewertet

CM-09 Konfigurationsmanagement-Plan Nicht bewertet

CM-09(01) Zuweisung von Verantwortung Nicht bewertet

CM-10 Beschränkungen der Software-Nutzung Nicht bewertet

CM-10(01) Open-Source-Software Nicht bewertet
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CM-11 Vom Benutzer installierte Software Nicht bewertet

CM-11(01) Warnungen für nicht autorisierte Installationen [ZURÜCKGEZOGEN] Nicht bewertet

CM-11(02) Software-Installation mit privilegiertem Status Nicht bewertet

CM-11(03) Automatisierte Durchsetzung und Überwachung Nicht bewertet

CM-12 Information Standort Nicht bewertet

CM-12(01) Automatisierte Tools zur Unterstützung der Informationssuche Nicht bewertet

CM-13 Daten-Aktions-Mapping Nicht bewertet

CM-14 Signierte Komponenten Nicht bewertet

CP-01 Richtlinien und Verfahren Nicht bewertet

CP-02 Notfallplan Nicht bewertet

CP-02(01) Koordinierung mit verwandten Plänen Nicht bewertet

CP-02(02) Kapazitätsplanung Nicht bewertet

CP-02(03) Lebenslauf Mission und Geschäftsfunktionen Nicht bewertet

CP-02(04) Wiederaufnahme aller Aufgaben und Geschäftsfunktionen [ZURÜCKG... Nicht bewertet

CP-02(05) Mission und Geschäftsfunktionen fortsetzen Nicht bewertet

CP-02(06) Alternative Verarbeitungs- und Lagerorte Nicht bewertet

CP-02(07) Koordinierung mit externen Dienstleistern Nicht bewertet

CP-02(08) Identifizieren Sie kritische Vermögenswerte Nicht bewertet

CP-03 Kontingenztraining Nicht bewertet

CP-03(01) Simulierte Ereignisse Nicht bewertet

CP-03(02) In Schulungsumgebungen verwendete Mechanismen Nicht bewertet

CP-04 Prüfung eines Notfallplans Nicht bewertet

CP-04(01) Koordinierung mit verwandten Plänen Nicht bewertet

CP-04(02) Alternativer Verarbeitungsort Nicht bewertet

CP-04(03) Automatisierte Prüfung Nicht bewertet

CP-04(04) Vollständige Wiederherstellung und Wiedereinsetzung Nicht bewertet

CP-04(05) Selbstherausforderung Nicht bewertet
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CP-05 Aktualisierung des Notfallplans [ZURÜCKGEZOGEN] Nicht bewertet

CP-06 Alternativer Speicherort Nicht bewertet

CP-06(01) Trennung vom Hauptstandort Nicht bewertet

CP-06(02) Wiederherstellungszeit- und Wiederherstellungspunkt-Ziele Nicht bewertet

CP-06(03) Erreichbarkeit Nicht bewertet

CP-07 Alternativer Verarbeitungsort Nicht bewertet

CP-07(01) Trennung vom Hauptstandort Nicht bewertet

CP-07(02) Erreichbarkeit Nicht bewertet

CP-07(03) Priorität der Dienstleistung Nicht bewertet

CP-07(04) Vorbereitung für den Einsatz Nicht bewertet

CP-07(05) Gleichwertige Informationssicherheitsgarantien [ZURÜCKGEZOGEN] Nicht bewertet

CP-07(06) Unfähigkeit zur Rückkehr an den primären Standort Nicht bewertet

CP-08 Telekommunikationsdienste Nicht bewertet

CP-08(01) Bestimmungen über den Vorrang von Dienstleistungen Nicht bewertet

CP-08(02) Einzelne Schwachstellen Nicht bewertet

CP-08(03) Trennung von primären und alternativen Anbietern Nicht bewertet

CP-08(04) Anbieter-Notfallplan Nicht bewertet

CP-08(05) Prüfung alternativer Telekommunikationsdienste Nicht bewertet

CP-09 System-Sicherung Nicht bewertet

CP-09(01) Prüfung auf Zuverlässigkeit und Integrität Nicht bewertet

CP-09(02) Wiederherstellung durch Stichproben testen Nicht bewertet

CP-09(03) Separater Speicher für kritische Informationen Nicht bewertet

CP-09(04) Schutz vor unbefugter Veränderung [ZURÜCKGEZOGEN] Nicht bewertet

CP-09(05) Übertragung an einen alternativen Speicherort Nicht bewertet

CP-09(06) Redundantes sekundäres System Nicht bewertet

CP-09(07) Doppelte Berechtigung zur Löschung oder Vernichtung Nicht bewertet

CP-09(08) Kryptographischer Schutz Nicht bewertet
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CP-10 Systemwiederherstellung und Rekonstitution Nicht bewertet

CP-10(01) Prüfung eines Notfallplans [ZURÜCKGEZOGEN] Nicht bewertet

CP-10(02) Wiederherstellung von Transaktionen Nicht bewertet

CP-10(03) Kompensierende Sicherheitskontrollen [ZURÜCKGEZOGEN] Nicht bewertet

CP-10(04) Wiederherstellung innerhalb des Zeitraums Nicht bewertet

CP-10(05) Failover-Fähigkeit [ZURÜCKGEZOGEN] Nicht bewertet

CP-10(06) Schutz von Bauteilen Nicht bewertet

CP-11 Alternative Kommunikationsprotokolle Nicht bewertet

CP-12 Abgesicherter Modus Nicht bewertet

CP-13 Alternative Sicherheitsmechanismen Nicht bewertet

IA-01 Richtlinien und Verfahren Nicht bewertet

IA-02 Identifizierung und Authentifizierung (Organisatorische Benutzer) Nicht bewertet

IA-02(01) Multi-Faktor-Authentifizierung für privilegierte Konten Nicht bewertet

IA-02(02) Multi-Faktor-Authentifizierung für nicht privilegierte Konten Nicht bewertet

IA-02(03) Lokaler Zugang zu privilegierten Konten [ZURÜCKGEZOGEN] Nicht bewertet

IA-02(04) Lokaler Zugriff auf nicht-privilegierte Konten [ZURÜCKGEZOGEN] Nicht bewertet

IA-02(05) Individuelle Authentifizierung mit Gruppenauthentifizierung Nicht bewertet

IA-02(06) Zugang zu Konten - separates Gerät Nicht bewertet

IA-02(07) Netzzugang für nicht privilegierte Konten - separates Gerät [Z... Nicht bewertet

IA-02(08) Zugang zu Konten - Replay Resistant Nicht bewertet

IA-02(09) Netzwerkzugriff auf nicht privilegierte Konten - Replay Resist... Nicht bewertet

IA-02(10) Einmalige Anmeldung Nicht bewertet

IA-02(11) Fernzugriff - separates Gerät [ZURÜCKGEZOGEN] Nicht bewertet

IA-02(12) Akzeptanz von PIV-Berechtigungsnachweisen Nicht bewertet

IA-02(13) Out-of-band-Authentifizierung Nicht bewertet

IA-03 Identifizierung und Authentifizierung von Geräten Nicht bewertet

IA-03(01) Kryptografische bidirektionale Authentifizierung Nicht bewertet
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IA-03(02) Kryptographische bidirektionale Netzauthentifizierung [ZURÜCKG... Nicht bewertet

IA-03(03) Dynamische Adresszuweisung Nicht bewertet

IA-03(04) Geräte-Attestierung Nicht bewertet

IA-04 Bezeichner-Management Nicht bewertet

IA-04(01) Verbot von Kontoidentifikatoren als öffentliche Identifikatoren Nicht bewertet

IA-04(02) Autorisierung durch den Vorgesetzten [ZURÜCKGEZOGEN] Nicht bewertet

IA-04(03) Mehrere Formen der Zertifizierung [ZURÜCKGEZOGEN] Nicht bewertet

IA-04(04) Benutzerstatus identifizieren Nicht bewertet

IA-04(05) Dynamisches Management Nicht bewertet

IA-04(06) Organisationsübergreifendes Management Nicht bewertet

IA-04(07) Persönliche Anmeldung [ZURÜCKGEZOGEN] Nicht bewertet

IA-04(08) Paarweise pseudonyme Identifikatoren Nicht bewertet

IA-04(09) Pflege und Schutz von Attributen Nicht bewertet

IA-05 Authenticator-Verwaltung Nicht bewertet

IA-05(01) Passwortbasierte Authentifizierung Nicht bewertet

IA-05(02) Authentifizierung mit öffentlichem Schlüssel Nicht bewertet

IA-05(03) Persönliche Registrierung oder Registrierung als vertrauenswür... Nicht bewertet

IA-05(04) Automatisierte Unterstützung für die Bestimmung der Passwortst... Nicht bewertet

IA-05(05) Authentifikatoren vor der Auslieferung ändern Nicht bewertet

IA-05(06) Schutz von Authentifikatoren Nicht bewertet

IA-05(07) Keine eingebetteten unverschlüsselten statischen Authentifikat... Nicht bewertet

IA-05(08) Mehrere Systemkonten Nicht bewertet

IA-05(09) Federated Credential Management Nicht bewertet

IA-05(10) Dynamische Berechtigungsnachweis-Bindung Nicht bewertet

IA-05(11) Hardware-Token-basierte Authentifizierung [ZURÜCKGEZOGEN] Nicht bewertet

IA-05(12) Leistung der biometrischen Authentifizierung Nicht bewertet

IA-05(13) Verfall von zwischengespeicherten Authentifikatoren Nicht bewertet
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IA-05(14) Verwaltung des Inhalts von PKI Trust Stores Nicht bewertet

IA-05(15) GSA-zugelassene Produkte und Dienstleistungen Nicht bewertet

IA-05(16) Persönliche oder vertrauenswürdige externe Authentifikator-Aus... Nicht bewertet

IA-05(17) Erkennung von Präsentationsangriffen für biometrische Authenti... Nicht bewertet

IA-05(18) Passwort-Manager Nicht bewertet

IA-06 Feedback zur Authentifizierung Nicht bewertet

IA-07 Authentifizierung des kryptografischen Moduls Nicht bewertet

IA-08 Identifizierung und Authentifizierung (nicht-organisatorische ... Nicht bewertet

IA-08(01) Anerkennung von PIV-Berechtigungsnachweisen von anderen Agenturen Nicht bewertet

IA-08(02) Akzeptanz von externen Authentifikatoren Nicht bewertet

IA-08(03) Verwendung von FICAM-zugelassenen Produkten [ZURÜCKGEZOGEN] Nicht bewertet

IA-08(04) Verwendung von definierten Profilen Nicht bewertet

IA-08(05) Akzeptanz von PIV-I-Bescheinigungen Nicht bewertet

IA-08(06) Abtrennbarkeit Nicht bewertet

IA-09 Identifizierung und Authentifizierung von Diensten Nicht bewertet

IA-09(01) Informationsaustausch [ZURÜCKGEZOGEN] Nicht bewertet

IA-09(02) Übermittlung von Beschlüssen [ZURÜCKGEZOGEN] Nicht bewertet

IA-10 Adaptive Authentifizierung Nicht bewertet

IA-11 Re-Authentifizierung Nicht bewertet

IA-12 Identitätsnachweis Nicht bewertet

IA-12(01) Autorisierung durch den Vorgesetzten Nicht bewertet

IA-12(02) Identitätsnachweis Nicht bewertet

IA-12(03) Validierung und Verifizierung von Identitätsnachweisen Nicht bewertet

IA-12(04) Persönliche Validierung und Verifizierung Nicht bewertet

IA-12(05) Adressbestätigung Nicht bewertet

IA-12(06) Extern gesicherte Identitäten akzeptieren Nicht bewertet

IA-13 Identitätsanbieter und Autorisierungsserver Nicht bewertet
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IA-13(01) Schutz von kryptografischen Schlüsseln Nicht bewertet

IA-13(02) Verifizierung von Identitätsbestätigungen und Zugangstokens Nicht bewertet

IA-13(03) Token-Verwaltung Nicht bewertet

IR-01 Richtlinien und Verfahren Nicht bewertet

IR-02 Schulung zur Reaktion auf Zwischenfälle Nicht bewertet

IR-02(01) Simulierte Ereignisse Nicht bewertet

IR-02(02) Automatisierte Schulungsumgebungen Nicht bewertet

IR-02(03) Verstoß gegen Nicht bewertet

IR-03 Tests zur Reaktion auf Zwischenfälle Nicht bewertet

IR-03(01) Automatisierte Prüfung Nicht bewertet

IR-03(02) Koordinierung mit verwandten Plänen Nicht bewertet

IR-03(03) Kontinuierliche Verbesserung Nicht bewertet

IR-04 Umgang mit Vorfällen Nicht bewertet

IR-04(01) Automatisierte Prozesse zur Behandlung von Vorfällen Nicht bewertet

IR-04(02) Dynamische Rekonfiguration Nicht bewertet

IR-04(03) Kontinuität des Betriebs Nicht bewertet

IR-04(04) Information Korrelation Nicht bewertet

IR-04(05) Automatische Deaktivierung des Systems Nicht bewertet

IR-04(06) Insider-Bedrohungen Nicht bewertet

IR-04(07) Insider-Bedrohungen - Koordinierung innerhalb einer Organisation Nicht bewertet

IR-04(08) Korrelation mit externen Organisationen Nicht bewertet

IR-04(09) Dynamische Reaktionsfähigkeit Nicht bewertet

IR-04(10) Koordinierung der Lieferkette Nicht bewertet

IR-04(11) Integriertes Reaktionsteam für Zwischenfälle Nicht bewertet

IR-04(12) Bösartiger Code und forensische Analyse Nicht bewertet

IR-04(13) Verhaltensanalyse Nicht bewertet

IR-04(14) Sicherheitsoperationszentrum Nicht bewertet
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IR-04(15) Öffentlichkeitsarbeit und Reputationsverbesserung Nicht bewertet

IR-05 Überwachung von Vorfällen Nicht bewertet

IR-05(01) Automatisierte Verfolgung, Datenerfassung und Analyse Nicht bewertet

IR-06 Berichterstattung über Vorfälle Nicht bewertet

IR-06(01) Automatisierte Berichterstattung Nicht bewertet

IR-06(02) Schwachstellen im Zusammenhang mit Vorfällen Nicht bewertet

IR-06(03) Koordinierung der Lieferkette Nicht bewertet

IR-07 Unterstützung bei der Reaktion auf Vorfälle Nicht bewertet

IR-07(01) Automatisierungsunterstützung für die Verfügbarkeit von Inform... Nicht bewertet

IR-07(02) Koordinierung mit externen Anbietern Nicht bewertet

IR-08 Plan zur Reaktion auf Zwischenfälle Nicht bewertet

IR-08(01) Verstöße Nicht bewertet

IR-09 Information Verschüttetes Verhalten Nicht bewertet

IR-09(01) Verantwortliches Personal [ZURÜCKGEZOGEN] Nicht bewertet

IR-09(02) Ausbildung Nicht bewertet

IR-09(03) Vorgänge nach dem Austritt Nicht bewertet

IR-09(04) Exposition gegenüber nicht autorisiertem Personal Nicht bewertet

IR-10 Integriertes Informationssicherheitsanalyse-Team [ZURÜCKGEZOGEN] Nicht bewertet

MA-01 Richtlinien und Verfahren Nicht bewertet

MA-02 Kontrollierte Wartung Nicht bewertet

MA-02(01) Inhalt der Aufzeichnung [ZURÜCKGEZOGEN] Nicht bewertet

MA-02(02) Automatisierte Wartungsaktivitäten Nicht bewertet

MA-03 Werkzeuge für die Wartung Nicht bewertet

MA-03(01) Werkzeuge inspizieren Nicht bewertet

MA-03(02) Medien inspizieren Nicht bewertet

MA-03(03) Unbefugtes Entfernen verhindern Nicht bewertet

MA-03(04) Eingeschränkte Verwendung von Werkzeugen Nicht bewertet
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MA-03(05) Ausführung mit Privileg Nicht bewertet

MA-03(06) Software-Updates und Patches Nicht bewertet

MA-04 Nicht-lokale Wartung Nicht bewertet

MA-04(01) Protokollierung und Überprüfung Nicht bewertet

MA-04(02) Dokument Nichtlokale Wartung [ZURÜCKGEZOGEN] Nicht bewertet

MA-04(03) Vergleichbare Sicherheit und Sanitisierung Nicht bewertet

MA-04(04) Authentifizierung und Trennung von Wartungssitzungen Nicht bewertet

MA-04(05) Zulassungen und Notifizierungen Nicht bewertet

MA-04(06) Kryptographischer Schutz Nicht bewertet

MA-04(07) Überprüfung der Unterbrechung Nicht bewertet

MA-05 Wartungspersonal Nicht bewertet

MA-05(01) Personen ohne angemessenen Zugang Nicht bewertet

MA-05(02) Sicherheitsfreigaben für klassifizierte Systeme Nicht bewertet

MA-05(03) Staatsbürgerschaftsanforderungen für klassifizierte Systeme Nicht bewertet

MA-05(04) Ausländische Staatsangehörige Nicht bewertet

MA-05(05) Nicht-System-Wartung Nicht bewertet

MA-06 Rechtzeitige Wartung Nicht bewertet

MA-06(01) Vorbeugende Wartung Nicht bewertet

MA-06(02) Vorausschauende Wartung Nicht bewertet

MA-06(03) Automatisierte Unterstützung für vorausschauende Wartung Nicht bewertet

MA-07 Wartung vor Ort Nicht bewertet

MP-01 Richtlinien und Verfahren Nicht bewertet

MP-02 Zugang zu den Medien Nicht bewertet

MP-02(01) Automatisierter eingeschränkter Zugang [ZURÜCKGEZOGEN] Nicht bewertet

MP-02(02) Kryptographischer Schutz [ZURÜCKGEZOGEN] Nicht bewertet

MP-03 Kennzeichnung von Medien Nicht bewertet

MP-04 Medienspeicher Nicht bewertet
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MP-04(01) Kryptographischer Schutz [ZURÜCKGEZOGEN] Nicht bewertet

MP-04(02) Automatisierte Zugangsbeschränkung Nicht bewertet

MP-05 Medien Transport Nicht bewertet

MP-05(01) Schutz außerhalb der kontrollierten Bereiche [ZURÜCKGEZOGEN] Nicht bewertet

MP-05(02) Dokumentation der Aktivitäten [ABGESCHLOSSEN] Nicht bewertet

MP-05(03) Hausmeister Nicht bewertet

MP-05(04) Kryptographischer Schutz [ZURÜCKGEZOGEN] Nicht bewertet

MP-06 Mediensanitisierung Nicht bewertet

MP-06(01) Prüfen, Genehmigen, Verfolgen, Dokumentieren und Überprüfen Nicht bewertet

MP-06(02) Prüfung der Ausrüstung Nicht bewertet

MP-06(03) Zerstörungsfreie Techniken Nicht bewertet

MP-06(04) Kontrollierte nicht eingestufte Informationen [ZURÜCKGEZOGEN] Nicht bewertet

MP-06(05) Verschlusssachen [ZURÜCKGEZOGEN] Nicht bewertet

MP-06(06) Medienvernichtung [ZURÜCKGEZOGEN] Nicht bewertet

MP-06(07) Doppelte Autorisierung Nicht bewertet

MP-06(08) Fernlöschen oder -wischen von Informationen Nicht bewertet

MP-07 Mediennutzung Nicht bewertet

MP-07(01) Verbot der Benutzung ohne Eigentümer [ZURÜCKGEZOGEN] Nicht bewertet

MP-07(02) Verbot der Verwendung von sanitisationsresistenten Medien Nicht bewertet

MP-08 Herabstufung von Medien Nicht bewertet

MP-08(01) Dokumentation des Prozesses Nicht bewertet

MP-08(02) Prüfung der Ausrüstung Nicht bewertet

MP-08(03) Kontrollierte nicht eingestufte Informationen Nicht bewertet

MP-08(04) Klassifizierte Informationen Nicht bewertet

PE-01 Richtlinien und Verfahren Nicht bewertet

PE-02 Physische Zugangsberechtigungen Nicht bewertet

PE-02(01) Zugang nach Position oder Rolle Nicht bewertet
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PE-02(02) Zwei Formen der Identifizierung Nicht bewertet

PE-02(03) Unbegleiteten Zugang einschränken Nicht bewertet

PE-03 Physische Zugangskontrolle Nicht bewertet

PE-03(01) Zugang zum System Nicht bewertet

PE-03(02) Einrichtung und Systeme Nicht bewertet

PE-03(03) Kontinuierliche Wachen Nicht bewertet

PE-03(04) Abschließbare Gehäuse Nicht bewertet

PE-03(05) Manipulationsschutz Nicht bewertet

PE-03(06) Penetrationstests für Einrichtungen [ZURÜCKGEZOGEN] Nicht bewertet

PE-03(07) Physische Barrieren Nicht bewertet

PE-03(08) Zugangskontrolle Vestibüle Nicht bewertet

PE-04 Zugangskontrolle für die Übertragung Nicht bewertet

PE-05 Zugriffskontrolle für Ausgabegeräte Nicht bewertet

PE-05(01) Zugang zum Output durch autorisierte Personen [ZURÜCKGEZOGEN] Nicht bewertet

PE-05(02) Verbindung zur individuellen Identität Nicht bewertet

PE-05(03) Kennzeichnung von Ausgabegeräten [ZURÜCKGEZOGEN] Nicht bewertet

PE-06 Überwachung des physischen Zugangs Nicht bewertet

PE-06(01) Einbruchsalarm und Überwachungsgeräte Nicht bewertet

PE-06(02) Automatisierte Erkennung von Eindringlingen und Reaktionen Nicht bewertet

PE-06(03) Video-Überwachung Nicht bewertet

PE-06(04) Überwachung des physischen Zugangs zu Systemen Nicht bewertet

PE-07 Besucherkontrolle [ZURÜCKGEZOGEN] Nicht bewertet

PE-08 Aufzeichnungen über den Zugang von Besuchern Nicht bewertet

PE-08(01) Automatisierte Pflege und Überprüfung von Aufzeichnungen Nicht bewertet

PE-08(02) Aufzeichnungen über den physischen Zugang [ZURÜCKGEZOGEN] Nicht bewertet

PE-08(03) Persönlich identifizierbare Informationselemente einschränken Nicht bewertet

PE-09 Stromversorgungsanlagen und Verkabelung Nicht bewertet
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PE-09(01) Redundante Verkabelung Nicht bewertet

PE-09(02) Automatische Spannungssteuerungen Nicht bewertet

PE-10 Notabschaltung Nicht bewertet

PE-10(01) Unbeabsichtigte und unbefugte Aktivierung [ZURÜCKGEZOGEN] Nicht bewertet

PE-11 Notstrom Nicht bewertet

PE-11(01) Alternative Stromversorgung - minimale Betriebsfähigkeit Nicht bewertet

PE-11(02) Alternative Stromversorgung - eigenständig Nicht bewertet

PE-12 Notbeleuchtung Nicht bewertet

PE-12(01) Wesentliche Aufgaben und Geschäftsfunktionen Nicht bewertet

PE-13 Feuerschutz Nicht bewertet

PE-13(01) Detektionssysteme - Automatische Aktivierung und Benachrichtigung Nicht bewertet

PE-13(02) Feuerlöschsysteme - Automatische Aktivierung und Benachrichtigung Nicht bewertet

PE-13(03) Automatische Brandbekämpfung [ZURÜCKGEZOGEN] Nicht bewertet

PE-13(04) Inspektionen Nicht bewertet

PE-14 Umweltkontrollen Nicht bewertet

PE-14(01) Automatische Steuerungen Nicht bewertet

PE-14(02) Überwachung mit Alarmen und Benachrichtigungen Nicht bewertet

PE-15 Schutz vor Wasserschäden Nicht bewertet

PE-15(01) Unterstützung bei der Automatisierung Nicht bewertet

PE-16 Anlieferung und Abtransport Nicht bewertet

PE-17 Alternativer Arbeitsort Nicht bewertet

PE-18 Standort der Systemkomponenten Nicht bewertet

PE-18(01) Standort der Einrichtung [ZURÜCKGEZOGEN] Nicht bewertet

PE-19 Durchsickern von Informationen Nicht bewertet

PE-19(01) Nationale Emissionsrichtlinien und -verfahren Nicht bewertet

PE-20 Überwachung und Verfolgung von Vermögenswerten Nicht bewertet

PE-21 Schutz vor elektromagnetischen Impulsen Nicht bewertet
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PE-22 Kennzeichnung von Bauteilen Nicht bewertet

PE-23 Standort der Einrichtung Nicht bewertet

PL-01 Richtlinien und Verfahren Nicht bewertet

PL-02 Pläne für Systemsicherheit und Datenschutz Nicht bewertet

PL-02(01) Einsatzkonzept [ZURÜCKGEZOGEN] Nicht bewertet

PL-02(02) Funktionale Architektur [ZURÜCKGEZOGEN] Nicht bewertet

PL-02(03) Planen und Koordinieren mit anderen organisatorischen Einheite... Nicht bewertet

PL-03 Aktualisierung des Systemsicherheitsplans [ZURÜCKGEZOGEN] Nicht bewertet

PL-04 Verhaltensregeln Nicht bewertet

PL-04(01) Nutzungsbeschränkungen für soziale Medien und externe Websites... Nicht bewertet

PL-05 Datenschutz-Folgenabschätzung [ZURÜCKGEZOGEN] Nicht bewertet

PL-06 Planung sicherheitsrelevanter Aktivitäten [ZURÜCKGEZOGEN] Nicht bewertet

PL-07 Konzept der Operationen Nicht bewertet

PL-08 Architekturen für Sicherheit und Datenschutz Nicht bewertet

PL-08(01) Verteidigung in der Tiefe Nicht bewertet

PL-08(02) Vielfalt der Lieferanten Nicht bewertet

PL-09 Zentrale Verwaltung Nicht bewertet

PL-10 Auswahl der Basislinie Nicht bewertet

PL-11 Baseline Tailoring Nicht bewertet

PM-01 Programmplan für Informationssicherheit Nicht bewertet

PM-02 Führungsrolle im Informationssicherheitsprogramm Nicht bewertet

PM-03 Ressourcen für Informationssicherheit und Datenschutz Nicht bewertet

PM-04 Aktionsplan und Meilensteine Prozess Nicht bewertet

PM-05 System-Inventarisierung Nicht bewertet

PM-05(01) Bestandsaufnahme der personenbezogenen Daten Nicht bewertet

PM-06 Maßnahmen zur Leistungsmessung Nicht bewertet

PM-07 Unternehmensarchitektur Nicht bewertet
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PM-07(01) Entladen Nicht bewertet

PM-08 Plan für kritische Infrastrukturen Nicht bewertet

PM-09 Strategie für das Risikomanagement Nicht bewertet

PM-10 Genehmigungsverfahren Nicht bewertet

PM-11 Definition von Aufgaben und Geschäftsprozessen Nicht bewertet

PM-12 Programm für Insider-Bedrohungen Nicht bewertet

PM-13 Sicherheit und Datenschutz Mitarbeiter Nicht bewertet

PM-14 Prüfung, Schulung und Überwachung Nicht bewertet

PM-15 Gruppen und Verbände für Sicherheit und Datenschutz Nicht bewertet

PM-16 Programm zur Sensibilisierung für Bedrohungen Nicht bewertet

PM-16(01) Automatisierte Mittel zum Austausch von Bedrohungsdaten Nicht bewertet

PM-17 Schutz von kontrollierten, nicht klassifizierten Informationen... Nicht bewertet

PM-18 Programmplan zum Datenschutz Nicht bewertet

PM-19 Führungsrolle im Datenschutzprogramm Nicht bewertet

PM-20 Weitergabe von Informationen zum Datenschutzprogramm Nicht bewertet

PM-20(01) Datenschutzrichtlinien für Websites, Anwendungen und digitale ... Nicht bewertet

PM-21 Buchführung über Offenlegungen Nicht bewertet

PM-22 Qualitätsmanagement für personenbezogene Daten Nicht bewertet

PM-23 Daten-Governance-Gremium Nicht bewertet

PM-24 Ausschuss für Datenintegrität Nicht bewertet

PM-25 Minimierung persönlich identifizierbarer Informationen, die be... Nicht bewertet

PM-26 Beschwerdemanagement Nicht bewertet

PM-27 Datenschutz-Berichterstattung Nicht bewertet

PM-28 Risiko-Rahmung Nicht bewertet

PM-29 Führungsrollen im Risikomanagementprogramm Nicht bewertet

PM-30 Risikomanagementstrategie für die Lieferkette Nicht bewertet

PM-30(01) Lieferanten von kritischen oder missionswichtigen Gütern Nicht bewertet
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PM-31 Strategie der kontinuierlichen Überwachung Nicht bewertet

PM-32 Zielsetzung Nicht bewertet

PS-01 Richtlinien und Verfahren Nicht bewertet

PS-02 Position Risikobezeichnung Nicht bewertet

PS-03 Personal-Screening Nicht bewertet

PS-03(01) Klassifizierte Informationen Nicht bewertet

PS-03(02) Formale Indoktrination Nicht bewertet

PS-03(03) Informationen, die besondere Schutzmaßnahmen erfordern Nicht bewertet

PS-03(04) Anforderungen an die Staatsbürgerschaft Nicht bewertet

PS-04 Personalabbau Nicht bewertet

PS-04(01) Anforderungen nach Beendigung des Arbeitsverhältnisses Nicht bewertet

PS-04(02) Automatisierte Aktionen Nicht bewertet

PS-05 Personalübernahme Nicht bewertet

PS-06 Zugangsvereinbarungen Nicht bewertet

PS-06(01) Besonders schutzbedürftige Informationen [ZURÜCKGEZOGEN] Nicht bewertet

PS-06(02) Verschlusssachen, die besonderen Schutz erfordern Nicht bewertet

PS-06(03) Anforderungen nach Beendigung des Arbeitsverhältnisses Nicht bewertet

PS-07 Externe Personalsicherheit Nicht bewertet

PS-08 Personelle Sanktionen Nicht bewertet

PS-09 Positionsbeschreibungen Nicht bewertet

PT-01 Richtlinien und Verfahren Nicht bewertet

PT-02 Befugnis zur Verarbeitung personenbezogener Daten Nicht bewertet

PT-02(01) Datenkennzeichnung Nicht bewertet

PT-02(02) Automatisierung Nicht bewertet

PT-03 Zweck der Verarbeitung personenbezogener Daten Nicht bewertet

PT-03(01) Datenkennzeichnung Nicht bewertet

PT-03(02) Automatisierung Nicht bewertet
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PT-04 Zustimmung Nicht bewertet

PT-04(01) Maßgeschneiderte Zustimmung Nicht bewertet

PT-04(02) Just-in-time-Zustimmung Nicht bewertet

PT-04(03) Widerruf Nicht bewertet

PT-05 Hinweis zum Datenschutz Nicht bewertet

PT-05(01) Just-in-time-Bekanntmachung Nicht bewertet

PT-05(02) Erklärungen zum Datenschutzgesetz Nicht bewertet

PT-06 Hinweis auf das System der Aufzeichnungen Nicht bewertet

PT-06(01) Routinemäßige Verwendungen Nicht bewertet

PT-06(02) Freistellungsregeln Nicht bewertet

PT-07 Spezifische Kategorien von personenbezogenen Daten Nicht bewertet

PT-07(01) Sozialversicherungsnummern Nicht bewertet

PT-07(02) Informationen zum ersten Änderungsantrag Nicht bewertet

PT-08 Anforderungen für den Computerabgleich Nicht bewertet

RA-01 Richtlinien und Verfahren Nicht bewertet

RA-02 Sicherheits-Kategorisierung Nicht bewertet

RA-02(01) Priorisierung auf Wirkungsebene Nicht bewertet

RA-03 Risikobewertung Nicht bewertet

RA-03(01) Risikobewertung der Lieferkette Nicht bewertet

RA-03(02) Nutzung von All-Source Intelligence Nicht bewertet

RA-03(03) Dynamisches Bewusstsein für Bedrohungen Nicht bewertet

RA-03(04) Vorhersagende Cyber-Analytik Nicht bewertet

RA-04 Aktualisierung der Risikobewertung [ZURÜCKGEZOGEN] Nicht bewertet

RA-05 Überwachung und Scannen von Schwachstellen Nicht bewertet

RA-05(01) Update Tool-Fähigkeit [ZURÜCKGEZOGEN] Nicht bewertet

RA-05(02) Zu prüfende Sicherheitslücken aktualisieren Nicht bewertet

RA-05(03) Breite und Tiefe der Abdeckung Nicht bewertet
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RA-05(04) Auffindbare Informationen Nicht bewertet

RA-05(05) Privilegierter Zugang Nicht bewertet

RA-05(06) Automatisierte Trend-Analysen Nicht bewertet

RA-05(07) Automatisierte Erkennung und Benachrichtigung über nicht autor... Nicht bewertet

RA-05(08) Überprüfung historischer Audit-Protokolle Nicht bewertet

RA-05(09) Penetrationstests und -analysen [ZURÜCKGEZOGEN] Nicht bewertet

RA-05(10) Korrelieren Sie Scanning-Informationen Nicht bewertet

RA-05(11) Programm zur Offenlegung von Informationen Nicht bewertet

RA-06 Technische Überwachung Gegenmaßnahmen Umfrage Nicht bewertet

RA-07 Risiko-Reaktion Nicht bewertet

RA-08 Datenschutz-Folgenabschätzungen Nicht bewertet

RA-09 Kritikalitätsanalyse Nicht bewertet

RA-10 Jagd auf Bedrohungen Nicht bewertet

SA-01 Richtlinien und Verfahren Nicht bewertet

SA-02 Zuweisung von Ressourcen Nicht bewertet

SA-03 Lebenszyklus der Systementwicklung Nicht bewertet

SA-03(01) Verwalten der Vorproduktionsumgebung Nicht bewertet

SA-03(02) Verwendung von Live- oder Betriebsdaten Nicht bewertet

SA-03(03) Technologie-Auffrischung Nicht bewertet

SA-04 Akquisitionsprozess Nicht bewertet

SA-04(01) Funktionale Eigenschaften von Kontrollen Nicht bewertet

SA-04(02) Informationen zur Gestaltung und Umsetzung von Kontrollen Nicht bewertet

SA-04(03) Entwicklungsmethoden, -techniken und -praktiken Nicht bewertet

SA-04(04) Zuweisung von Komponenten zu Systemen [ZURÜCKGEZOGEN] Nicht bewertet

SA-04(05) System-, Komponenten- und Dienstkonfigurationen Nicht bewertet

SA-04(06) Einsatz von Informationssicherungsprodukten Nicht bewertet

SA-04(07) NIAP-geprüfte Schutzprofile Nicht bewertet
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SA-04(08) Plan zur kontinuierlichen Überwachung von Kontrollen Nicht bewertet

SA-04(09) Verwendete Funktionen, Ports, Protokolle und Dienste Nicht bewertet

SA-04(10) Verwendung von zugelassenen PIV-Produkten Nicht bewertet

SA-04(11) System der Aufzeichnungen Nicht bewertet

SA-04(12) Eigentum an den Daten Nicht bewertet

SA-05 System-Dokumentation Nicht bewertet

SA-05(01) Funktionale Eigenschaften von Sicherheitskontrollen [ZURÜCKGEZ... Nicht bewertet

SA-05(02) Sicherheitsrelevante externe Systemschnittstellen [WITHDRAWN] Nicht bewertet

SA-05(03) High-Level-Design [ZURÜCKGEZOGEN] Nicht bewertet

SA-05(04) Low-Level-Design [ZURÜCKGEZOGEN] Nicht bewertet

SA-05(05) Quellcode [ZURÜCKGEZOGEN] Nicht bewertet

SA-06 Software-Nutzungsbeschränkungen [ZURÜCKGEZOGEN] Nicht bewertet

SA-07 Vom Benutzer installierte Software [ZURÜCKGEZOGEN] Nicht bewertet

SA-08 Technische Grundsätze für Sicherheit und Datenschutz Nicht bewertet

SA-08(01) Klare Abstraktionen Nicht bewertet

SA-08(02) Der am wenigsten verbreitete Mechanismus Nicht bewertet

SA-08(03) Modularität und Schichtung Nicht bewertet

SA-08(04) Teilweise geordnete Abhängigkeiten Nicht bewertet

SA-08(05) Effizient vermittelter Zugang Nicht bewertet

SA-08(06) Minimierte gemeinsame Nutzung Nicht bewertet

SA-08(07) Geringere Komplexität Nicht bewertet

SA-08(08) Sichere Evolvierbarkeit Nicht bewertet

SA-08(09) Vertrauenswürdige Komponenten Nicht bewertet

SA-08(10) Hierarchisches Vertrauen Nicht bewertet

SA-08(11) Schwellenwert für inverse Modifikation Nicht bewertet

SA-08(12) Hierarchischer Schutz Nicht bewertet

SA-08(13) Minimierte Sicherheitselemente Nicht bewertet
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SA-08(14) Geringstes Privileg Nicht bewertet

SA-08(15) Prädikat Erlaubnis Nicht bewertet

SA-08(16) Selbstständigkeit Vertrauenswürdigkeit Nicht bewertet

SA-08(17) Sichere verteilte Komposition Nicht bewertet

SA-08(18) Vertrauenswürdige Kommunikationskanäle Nicht bewertet

SA-08(19) Kontinuierlicher Schutz Nicht bewertet

SA-08(20) Sichere Verwaltung von Metadaten Nicht bewertet

SA-08(21) Selbstanalyse Nicht bewertet

SA-08(22) Rechenschaftspflicht und Rückverfolgbarkeit Nicht bewertet

SA-08(23) Sichere Standardwerte Nicht bewertet

SA-08(24) Sicheres Versagen und Wiederherstellung Nicht bewertet

SA-08(25) Wirtschaftliche Sicherheit Nicht bewertet

SA-08(26) Leistung Sicherheit Nicht bewertet

SA-08(27) Human Factored Security Nicht bewertet

SA-08(28) Annehmbare Sicherheit Nicht bewertet

SA-08(29) Wiederholbare und dokumentierte Verfahren Nicht bewertet

SA-08(30) Strenge des Verfahrens Nicht bewertet

SA-08(31) Sichere Systemmodifikation Nicht bewertet

SA-08(32) Ausreichende Dokumentation Nicht bewertet

SA-08(33) Minimierung Nicht bewertet

SA-09 Externe Systemdienste Nicht bewertet

SA-09(01) Risikobewertungen und organisatorische Genehmigungen Nicht bewertet

SA-09(02) Identifizierung von Funktionen, Ports, Protokollen und Diensten Nicht bewertet

SA-09(03) Vertrauensverhältnis zu den Anbietern aufbauen und aufrechterh... Nicht bewertet

SA-09(04) Übereinstimmende Interessen von Verbrauchern und Anbietern Nicht bewertet

SA-09(05) Verarbeitung, Lagerung und Dienstleistungsstandort Nicht bewertet

SA-09(06) Von der Organisation kontrollierte kryptografische Schlüssel Nicht bewertet
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SA-09(07) Organisationsgesteuerte Integritätsprüfung Nicht bewertet

SA-09(08) Verarbeitungs- und Lagerort - U.S.-Gerichtsbarkeit Nicht bewertet

SA-10 Konfigurationsmanagement für Entwickler Nicht bewertet

SA-10(01) Überprüfung der Integrität von Software und Firmware Nicht bewertet

SA-10(02) Alternative Konfigurationsmanagement-Prozesse Nicht bewertet

SA-10(03) Überprüfung der Hardware-Integrität Nicht bewertet

SA-10(04) Vertrauenswürdige Generation Nicht bewertet

SA-10(05) Mapping-Integrität für Versionskontrolle Nicht bewertet

SA-10(06) Vertrauenswürdige Verteilung Nicht bewertet

SA-10(07) Beauftragte für Sicherheit und Datenschutz Nicht bewertet

SA-11 Testen und Bewerten von Entwicklern Nicht bewertet

SA-11(01) Statische Code-Analyse Nicht bewertet

SA-11(02) Bedrohungsmodellierung und Schwachstellenanalysen Nicht bewertet

SA-11(03) Unabhängige Überprüfung von Bewertungsplänen und Nachweisen Nicht bewertet

SA-11(04) Manual Code Bewertungen Nicht bewertet

SA-11(05) Penetrationstests Nicht bewertet

SA-11(06) Angriffsfläche Bewertungen Nicht bewertet

SA-11(07) Überprüfen Sie den Umfang der Prüfung und Bewertung Nicht bewertet

SA-11(08) Dynamische Code-Analyse Nicht bewertet

SA-11(09) Interaktives Testen der Anwendungssicherheit Nicht bewertet

SA-12 Schutz der Lieferkette [ZURÜCKGEZOGEN] Nicht bewertet

SA-12(01) Akquisitionsstrategien / Werkzeuge / Methoden [ZURÜCKGEZOGEN] Nicht bewertet

SA-12(02) Lieferantenbewertungen [ZURÜCKGEZOGEN] Nicht bewertet

SA-12(03) Vertrauenswürdiger Versand und Lagerhaltung [ZURÜCKGEZOGEN] Nicht bewertet

SA-12(04) Vielfalt der Zulieferer [ZURÜCKGEZOGEN] Nicht bewertet

SA-12(05) Begrenzung des Schadens [ZURÜCKGEZOGEN] Nicht bewertet

SA-12(06) Minimierung der Beschaffungszeit [ZURÜCKGEZOGEN] Nicht bewertet
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SA-12(07) Beurteilungen vor der Auswahl / Annahme / Aktualisierung [ZURÜ... Nicht bewertet

SA-12(08) Nutzung von All-Source Intelligence [ZURÜCKGEZOGEN] Nicht bewertet

SA-12(09) Betriebliche Sicherheit [ZURÜCKGEZOGEN] Nicht bewertet

SA-12(10) Als echt und unverfälscht bestätigen [ZURÜCKGEZOGEN] Nicht bewertet

SA-12(11) Penetrationstests / Analyse von Elementen, Prozessen und Akteu... Nicht bewertet

SA-12(12) Interorganisatorische Vereinbarungen [ZURÜCKGEZOGEN] Nicht bewertet

SA-12(13) Kritische Informationssystemkomponenten [ZURÜCKGEZOGEN] Nicht bewertet

SA-12(14) Identität und Rückverfolgbarkeit [ZURÜCKGEZOGEN] Nicht bewertet

SA-12(15) Verfahren zur Behebung von Schwachstellen oder Mängeln [ZURÜCK... Nicht bewertet

SA-13 Vertrauenswürdigkeit [ZURÜCKGEZOGEN] Nicht bewertet

SA-14 Kritikalitätsanalyse [ZURÜCKGEZOGEN] Nicht bewertet

SA-14(01) Kritische Komponenten ohne praktikable alternative Beschaffung... Nicht bewertet

SA-15 Entwicklungsprozess, Standards und Tools Nicht bewertet

SA-15(01) Qualitätsmetriken Nicht bewertet

SA-15(02) Tracking-Tools für Sicherheit und Datenschutz Nicht bewertet

SA-15(03) Kritikalitätsanalyse Nicht bewertet

SA-15(04) Bedrohungsmodellierung und Schwachstellenanalyse [ZURÜCKGEZOGEN] Nicht bewertet

SA-15(05) Reduzierung der Angriffsfläche Nicht bewertet

SA-15(06) Kontinuierliche Verbesserung Nicht bewertet

SA-15(07) Automatisierte Schwachstellenanalyse Nicht bewertet

SA-15(08) Wiederverwendung von Informationen über Bedrohungen und Schwac... Nicht bewertet

SA-15(09) Verwendung von Live-Daten [ZURÜCKGEZOGEN] Nicht bewertet

SA-15(10) Plan zur Reaktion auf Zwischenfälle Nicht bewertet

SA-15(11) Archivsystem oder -komponente Nicht bewertet

SA-15(12) Persönlich identifizierbare Informationen minimieren Nicht bewertet

SA-15(13) Syntax der Protokollierung Nicht bewertet

SA-16 Vom Entwickler angebotene Schulungen Nicht bewertet
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SA-17 Architektur und Design für Sicherheit und Datenschutz für Entw... Nicht bewertet

SA-17(01) Formales Richtlinienmodell Nicht bewertet

SA-17(02) Sicherheitsrelevante Komponenten Nicht bewertet

SA-17(03) Formelle Korrespondenz Nicht bewertet

SA-17(04) Informelle Korrespondenz Nicht bewertet

SA-17(05) Konzeptionell einfaches Design Nicht bewertet

SA-17(06) Struktur für die Prüfung Nicht bewertet

SA-17(07) Struktur für Least Privilege Nicht bewertet

SA-17(08) Orchestrierung Nicht bewertet

SA-17(09) Designvielfalt Nicht bewertet

SA-18 Manipulationssicherheit und Erkennung [ZURÜCKGEZOGEN] Nicht bewertet

SA-18(01) Mehrere Phasen des Lebenszyklus der Systementwicklung [ZURÜCKG... Nicht bewertet

SA-18(02) Inspektion von Systemen oder Komponenten [ZURÜCKGEZOGEN] Nicht bewertet

SA-19 Authentizität der Komponente [ZURÜCKGEZOGEN] Nicht bewertet

SA-19(01) Schulung zur Fälschungssicherheit [ZURÜCKGEZOGEN] Nicht bewertet

SA-19(02) Konfigurationskontrolle für Komponentenservice und -reparatur ... Nicht bewertet

SA-19(03) Komponentenentsorgung [ZURÜCKGEZOGEN] Nicht bewertet

SA-19(04) Fälschungssicherheit durch Scannen [ZURÜCKGEZOGEN] Nicht bewertet

SA-20 Maßgeschneiderte Entwicklung von kritischen Komponenten Nicht bewertet

SA-21 Entwickler-Screening Nicht bewertet

SA-21(01) Validierung des Screenings [ZURÜCKGEZOGEN] Nicht bewertet

SA-22 Nicht unterstützte Systemkomponenten Nicht bewertet

SA-22(01) Alternative Quellen für fortgesetzte Unterstützung [ZURÜCKGEZO... Nicht bewertet

SA-23 Spezialisierung Nicht bewertet

SA-24 Design für Cyber-Resilienz Nicht bewertet

SC-01 Richtlinien und Verfahren Nicht bewertet

SC-02 Trennung von System- und Benutzerfunktionalität Nicht bewertet
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SC-02(01) Schnittstellen für nicht-privilegierte Benutzer Nicht bewertet

SC-02(02) Abtrennbarkeit Nicht bewertet

SC-03 Isolierung der Sicherheitsfunktion Nicht bewertet

SC-03(01) Hardware-Trennung Nicht bewertet

SC-03(02) Zugriffs- und Flusskontrollfunktionen Nicht bewertet

SC-03(03) Minimierung von nicht sicherheitsrelevanten Funktionen Nicht bewertet

SC-03(04) Modulkopplung und Kohäsion Nicht bewertet

SC-03(05) Geschichtete Strukturen Nicht bewertet

SC-04 Informationen in gemeinsam genutzten Systemressourcen Nicht bewertet

SC-04(01) Sicherheitsstufen [ZURÜCKGEZOGEN] Nicht bewertet

SC-04(02) Mehrstufige oder Perioden-Verarbeitung Nicht bewertet

SC-05 Schutz vor Denial-of-Service Nicht bewertet

SC-05(01) Einschränkung der Möglichkeit, andere Systeme anzugreifen Nicht bewertet

SC-05(02) Kapazität, Bandbreite und Redundanz Nicht bewertet

SC-05(03) Erkennung und Überwachung Nicht bewertet

SC-06 Verfügbarkeit von Ressourcen Nicht bewertet

SC-07 Schutz der Grenzen In Bearbeitung

Notizen: Thomas kümmert sich darum.

SC-07(01) Physikalisch getrennte Teilnetze [ZURÜCKGEZOGEN] Nicht bewertet

SC-07(02) Öffentlicher Zugang [ZURÜCKGEZOGEN] Nicht bewertet

SC-07(03) Zugangspunkte Nicht bewertet

SC-07(04) Externe Telekommunikationsdienste Nicht bewertet

SC-07(05) Standardmäßig ablehnen - ausnahmsweise zulassen Nicht bewertet

SC-07(06) Reaktion auf erkannte Fehler [ZURÜCKGEZOGEN] Nicht bewertet

SC-07(07) Split-Tunneling für entfernte Geräte Nicht bewertet

SC-07(08) Verkehr zu authentifizierten Proxy-Servern leiten Nicht bewertet

SC-07(09) Bedrohlichen ausgehenden Kommunikationsverkehr einschränken Nicht bewertet
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SC-07(10) Verhinderung der Exfiltration Nicht bewertet

SC-07(11) Eingehenden Kommunikationsverkehr einschränken Nicht bewertet

SC-07(12) Host-basierter Schutz Nicht bewertet

SC-07(13) Isolierung von Sicherheitswerkzeugen, Mechanismen und Unterstü... Nicht bewertet

SC-07(14) Schutz vor nicht autorisierten physischen Verbindungen Nicht bewertet

SC-07(15) Vernetzte privilegierte Zugriffe Nicht bewertet

SC-07(16) Verhinderung der Entdeckung von Systemkomponenten Nicht bewertet

SC-07(17) Automatisierte Durchsetzung von Protokollformaten Nicht bewertet

SC-07(18) Sicheres Versagen Nicht bewertet

SC-07(19) Blockieren der Kommunikation von nicht-organisatorisch konfigu... Nicht bewertet

SC-07(20) Dynamische Isolierung und Segregation Nicht bewertet

SC-07(21) Isolierung von Systemkomponenten Nicht bewertet

SC-07(22) Getrennte Subnetze für die Verbindung mit verschiedenen Sicher... Nicht bewertet

SC-07(23) Absenderrückmeldung bei fehlgeschlagener Protokollvalidierung ... Nicht bewertet

SC-07(24) Persönlich identifizierbare Informationen Nicht bewertet

SC-07(25) Nicht klassifizierte Verbindungen des nationalen Sicherheitssy... Nicht bewertet

SC-07(26) Verschlusssichere Verbindungen zum nationalen Sicherheitssystem Nicht bewertet

SC-07(27) Nicht klassifizierte nicht-nationale Sicherheitssystem-Verbind... Nicht bewertet

SC-07(28) Verbindungen zu öffentlichen Netzen Nicht bewertet

SC-07(29) Getrennte Subnetze zur Isolierung von Funktionen Nicht bewertet

SC-08 Vertraulichkeit und Integrität der Übertragung Nicht bewertet

SC-08(01) Kryptographischer Schutz Nicht bewertet

SC-08(02) Handhabung vor und nach der Übermittlung Nicht bewertet

SC-08(03) Kryptographischer Schutz für externe Nachrichten Nicht bewertet

SC-08(04) Verborgene oder zufällige Kommunikation Nicht bewertet

SC-08(05) Geschütztes Verteilungssystem Nicht bewertet

SC-09 Vertraulichkeit der Übermittlung [ZURÜCKGEZOGEN] Nicht bewertet
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SC-10 Netzwerktrennung Nicht bewertet

SC-11 Vertrauenswürdiger Pfad Nicht bewertet

SC-11(01) Unumstößlicher Kommunikationsweg Nicht bewertet

SC-12 Erstellung und Verwaltung von kryptografischen Schlüsseln Nicht bewertet

SC-12(01) Verfügbarkeit Nicht bewertet

SC-12(02) Symmetrische Schlüssel Nicht bewertet

SC-12(03) Asymmetrische Schlüssel Nicht bewertet

SC-12(04) PKI-Zertifikate [ZURÜCKGEZOGEN] Nicht bewertet

SC-12(05) PKI-Zertifikate/Hardware-Token [ZURÜCKGEZOGEN] Nicht bewertet

SC-12(06) Physische Kontrolle von Schlüsseln Nicht bewertet

SC-13 Kryptographischer Schutz Nicht bewertet

SC-13(01) FIPS-validierte Kryptographie [ZURÜCKGEZOGEN] Nicht bewertet

SC-13(02) NSA-geprüfte Kryptographie [ZURÜCKGEZOGEN] Nicht bewertet

SC-13(03) Personen ohne formale Zugangsberechtigung [ZURÜCKGEZOGEN] Nicht bewertet

SC-13(04) Digitale Signaturen [ZURÜCKGEZOGEN] Nicht bewertet

SC-14 Schutz des Zugangs der Öffentlichkeit [ZURÜCKGEZOGEN] Nicht bewertet

SC-15 Geräte und Anwendungen für kollaboratives Computing Nicht bewertet

SC-15(01) Physikalische oder logische Verbindungstrennung Nicht bewertet

SC-15(02) Blockierung des ein- und ausgehenden Kommunikationsverkehrs [Z... Nicht bewertet

SC-15(03) Sperrung und Entfernung in sicheren Arbeitsbereichen Nicht bewertet

SC-15(04) Explizite Angabe der aktuellen Teilnehmer Nicht bewertet

SC-16 Übermittlung von Sicherheits- und Datenschutzattributen Nicht bewertet

SC-16(01) Überprüfung der Integrität Nicht bewertet

SC-16(02) Anti-Spoofing-Mechanismen Nicht bewertet

SC-16(03) Kryptografische Bindung Nicht bewertet

SC-17 Infrastruktur-Zertifikate mit öffentlichem Schlüssel Nicht bewertet

SC-18 Mobiler Code Nicht bewertet
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SC-18(01) Identifizieren Sie inakzeptablen Code und ergreifen Sie Korrek... Nicht bewertet

SC-18(02) Erwerb, Entwicklung und Nutzung Nicht bewertet

SC-18(03) Herunterladen und Ausführen verhindern Nicht bewertet

SC-18(04) Verhindern der automatischen Ausführung Nicht bewertet

SC-18(05) Ausführung nur in eingeschränkten Umgebungen zulassen Nicht bewertet

SC-19 Voice Over Internet Protocol [ZURÜCKGEZOGEN] Nicht bewertet

SC-20 Sicherer Dienst zur Namens-/Adressauflösung (autoritative Quelle) Nicht bewertet

SC-20(01) Untergeordnete Teilräume [ZURÜCKGEZOGEN] Nicht bewertet

SC-20(02) Herkunft und Integrität der Daten Nicht bewertet

SC-21 Sicherer Dienst zur Auflösung von Namen/Adressen (rekursiver o... Nicht bewertet

SC-21(01) Herkunft und Integrität der Daten [ZURÜCKGEZOGEN] Nicht bewertet

SC-22 Architektur und Bereitstellung für den Namens-/Adressauflösung... Nicht bewertet

SC-23 Authentizität der Sitzung Nicht bewertet

SC-23(01) Sitzungskennungen beim Abmelden ungültig machen Nicht bewertet

SC-23(02) Benutzerinitiierte Abmeldungen und Nachrichtenanzeigen [WITHDR... Nicht bewertet

SC-23(03) Eindeutige, vom System generierte Sitzungskennungen Nicht bewertet

SC-23(04) Eindeutige Sitzungskennungen mit Randomisierung [WITHDRAWN] Nicht bewertet

SC-23(05) Erlaubte Zertifizierungsstellen Nicht bewertet

SC-24 Fail in Known State Nicht bewertet

SC-25 Dünne Knoten Nicht bewertet

SC-26 Köder Nicht bewertet

SC-26(01) Erkennung von bösartigem Code [ZURÜCKGEZOGEN] Nicht bewertet

SC-27 Plattform-unabhängige Anwendungen Nicht bewertet

SC-28 Schutz der ruhenden Informationen Nicht bewertet

SC-28(01) Kryptographischer Schutz Nicht bewertet

SC-28(02) Offline-Speicher Nicht bewertet

SC-28(03) Kryptographische Schlüssel Nicht bewertet
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SC-29 Heterogenität Nicht bewertet

SC-29(01) Virtualisierungstechniken Nicht bewertet

SC-30 Verschleierung und Ablenkung Nicht bewertet

SC-30(01) Virtualisierungstechniken [ZURÜCKGEZOGEN] Nicht bewertet

SC-30(02) Zufälligkeit Nicht bewertet

SC-30(03) Bearbeitungs- und Lagerorte ändern Nicht bewertet

SC-30(04) Irreführende Informationen Nicht bewertet

SC-30(05) Verdeckung von Systemkomponenten Nicht bewertet

SC-31 Analyse verdeckter Kanäle Nicht bewertet

SC-31(01) Testen Sie verdeckte Kanäle auf ihre Ausnutzbarkeit Nicht bewertet

SC-31(02) Maximale Bandbreite Nicht bewertet

SC-31(03) Bandbreitenmessung in Betriebsumgebungen Nicht bewertet

SC-32 Systempartitionierung Nicht bewertet

SC-32(01) Getrennte physische Domänen für privilegierte Funktionen Nicht bewertet

SC-33 Integrität der Übermittlungsvorbereitung [ZURÜCKGEZOGEN] Nicht bewertet

SC-34 Nicht änderbare ausführbare Programme Nicht bewertet

SC-34(01) Kein beschreibbarer Speicher Nicht bewertet

SC-34(02) Integritätsschutz auf schreibgeschützten Medien Nicht bewertet

SC-34(03) Hardware-basierter Schutz [ZURÜCKGEZOGEN] Nicht bewertet

SC-35 Identifizierung von externem bösartigem Code Nicht bewertet

SC-36 Verteilte Verarbeitung und Speicherung Nicht bewertet

SC-36(01) Abfragetechniken Nicht bewertet

SC-36(02) Synchronisierung Nicht bewertet

SC-37 Out-of-band-Kanäle Nicht bewertet

SC-37(01) Lieferung und Übermittlung sicherstellen Nicht bewertet

SC-38 Betriebliche Sicherheit Nicht bewertet

SC-39 Prozess-Isolierung Nicht bewertet
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SC-39(01) Hardware-Trennung Nicht bewertet

SC-39(02) Separate Ausführungsdomäne pro Thread Nicht bewertet

SC-40 Schutz der drahtlosen Verbindung Nicht bewertet

SC-40(01) Elektromagnetische Interferenz Nicht bewertet

SC-40(02) Entdeckungspotenzial reduzieren Nicht bewertet

SC-40(03) Nachahmende oder manipulative Kommunikation Täuschung Nicht bewertet

SC-40(04) Identifizierung der Signalparameter Nicht bewertet

SC-41 Zugriff auf Ports und E/A-Geräte Nicht bewertet

SC-42 Sensorfähigkeit und Daten Nicht bewertet

SC-42(01) Berichterstattung an autorisierte Personen oder Rollen Nicht bewertet

SC-42(02) Autorisierte Verwendung Nicht bewertet

SC-42(03) Verbot der Verwendung von Geräten [ZURÜCKGEZOGEN] Nicht bewertet

SC-42(04) Ankündigung der Sammlung Nicht bewertet

SC-42(05) Minimierung der Sammlung Nicht bewertet

SC-43 Verwendungsbeschränkungen Nicht bewertet

SC-44 Detonationskammern Nicht bewertet

SC-45 Synchronisierung der Systemzeit Nicht bewertet

SC-45(01) Synchronisierung mit maßgeblicher Zeitquelle Nicht bewertet

SC-45(02) Sekundäre autoritative Zeitquelle Nicht bewertet

SC-46 Domänenübergreifende Durchsetzung von Richtlinien Nicht bewertet

SC-47 Alternative Kommunikationswege Nicht bewertet

SC-48 Sensorverlagerung Nicht bewertet

SC-48(01) Dynamische Verlagerung von Sensoren oder Überwachungsfunktionen Nicht bewertet

SC-49 Hardware-unterstützte Trennung und Durchsetzung von Richtlinien Nicht bewertet

SC-50 Software-unterstützte Trennung und Durchsetzung von Richtlinien Nicht bewertet

SC-51 Hardware-basierter Schutz Nicht bewertet

SI-01 Richtlinien und Verfahren Nicht bewertet
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SI-02 Beseitigung von Mängeln Nicht bewertet

SI-02(01) Zentrale Verwaltung [ZURÜCKGEZOGEN] Nicht bewertet

SI-02(02) Automatisierter Status der Fehlerbehebung Nicht bewertet

SI-02(03) Zeit für die Behebung von Mängeln und Richtwerte für Korrektur... Nicht bewertet

SI-02(04) Automatisierte Patch-Management-Tools Nicht bewertet

SI-02(05) Automatische Software- und Firmware-Aktualisierungen Nicht bewertet

SI-02(06) Entfernen früherer Versionen von Software und Firmware Nicht bewertet

SI-02(07) Analyse der Grundursache Nicht bewertet

SI-03 Schutz vor bösartigem Code Nicht bewertet

SI-03(01) Zentrale Verwaltung [ZURÜCKGEZOGEN] Nicht bewertet

SI-03(02) Automatische Aktualisierungen [RÜCKGÄNGIG] Nicht bewertet

SI-03(03) Nicht-privilegierte Benutzer [ZURÜCKGEZOGEN] Nicht bewertet

SI-03(04) Aktualisierungen nur durch privilegierte Benutzer Nicht bewertet

SI-03(05) Tragbare Speichergeräte [ZURÜCKGEZOGEN] Nicht bewertet

SI-03(06) Prüfung und Verifizierung Nicht bewertet

SI-03(07) Nicht-signaturbasierte Erkennung [ZURÜCKGEZOGEN] Nicht bewertet

SI-03(08) Unbefugte Befehle erkennen Nicht bewertet

SI-03(09) Authentifizierung von Remote-Befehlen [WITHDRAWN] Nicht bewertet

SI-03(10) Analyse von bösartigem Code Nicht bewertet

SI-04 Systemüberwachung Nicht bewertet

SI-04(01) Systemweites Intrusion Detection System Nicht bewertet

SI-04(02) Automatisierte Tools und Mechanismen für die Echtzeitanalyse Nicht bewertet

SI-04(03) Automatisierte Integration von Werkzeugen und Mechanismen Nicht bewertet

SI-04(04) Eingehender und ausgehender Kommunikationsverkehr Nicht bewertet

SI-04(05) Vom System generierte Warnungen Nicht bewertet

SI-04(06) Nichtprivilegierte Benutzer einschränken [ZURÜCKGEZOGEN] Nicht bewertet

SI-04(07) Automatisierte Reaktion auf verdächtige Ereignisse Nicht bewertet
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SI-04(08) Schutz von Überwachungsinformationen [ZURÜCKGEZOGEN] Nicht bewertet

SI-04(09) Testen von Überwachungsinstrumenten und -mechanismen Nicht bewertet

SI-04(10) Sichtbarkeit der verschlüsselten Kommunikation Nicht bewertet

SI-04(11) Analysieren von Anomalien im Kommunikationsverkehr Nicht bewertet

SI-04(12) Automatisierte, von der Organisation generierte Warnmeldungen Nicht bewertet

SI-04(13) Analysieren von Verkehrs- und Ereignismustern Nicht bewertet

SI-04(14) Drahtlose Erkennung von Eindringlingen Nicht bewertet

SI-04(15) Drahtlose und drahtgebundene Kommunikation Nicht bewertet

SI-04(16) Korrelieren Sie Überwachungsinformationen Nicht bewertet

SI-04(17) Integrierte Situationswahrnehmung (Situational Awareness) Nicht bewertet

SI-04(18) Analysieren des Datenverkehrs und verdeckte Exfiltration Nicht bewertet

SI-04(19) Risiko für Einzelpersonen Nicht bewertet

SI-04(20) Privilegierte Benutzer Nicht bewertet

SI-04(21) Bewährungszeiträume Nicht bewertet

SI-04(22) Nicht autorisierte Netzwerkdienste Nicht bewertet

SI-04(23) Host-basierte Geräte Nicht bewertet

SI-04(24) Indikatoren für Kompromisse Nicht bewertet

SI-04(25) Optimierung der Netzwerkverkehrsanalyse Nicht bewertet

SI-05 Sicherheitswarnungen, -hinweise und -richtlinien Nicht bewertet

SI-05(01) Automatisierte Warnungen und Ankündigungen Nicht bewertet

SI-06 Überprüfung der Sicherheits- und Datenschutzfunktionen Nicht bewertet

SI-06(01) Benachrichtigung über nicht bestandene Sicherheitstests [ZURÜC... Nicht bewertet

SI-06(02) Automatisierungsunterstützung für verteilte Tests Nicht bewertet

SI-06(03) Bericht Verifizierungsergebnisse Nicht bewertet

SI-07 Software-, Firmware- und Informationsintegrität Nicht bewertet

SI-07(01) Integritätskontrollen Nicht bewertet

SI-07(02) Automatische Benachrichtigung bei Integritätsverletzungen Nicht bewertet
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SI-07(03) Zentral verwaltete Integritätswerkzeuge Nicht bewertet

SI-07(04) Originalitätsgesicherte Verpackungen [ZURÜCKGEZOGEN] Nicht bewertet

SI-07(05) Automatisierte Reaktion auf Integritätsverletzungen Nicht bewertet

SI-07(06) Kryptographischer Schutz Nicht bewertet

SI-07(07) Integration von Erkennung und Reaktion Nicht bewertet

SI-07(08) Prüffähigkeit für wichtige Ereignisse Nicht bewertet

SI-07(09) Überprüfen des Bootvorgangs Nicht bewertet

SI-07(10) Schutz der Boot-Firmware Nicht bewertet

SI-07(11) Eingeschränkte Umgebungen mit eingeschränkten Rechten [ZURÜCKG... Nicht bewertet

SI-07(12) Überprüfung der Integrität Nicht bewertet

SI-07(13) Code-Ausführung in geschützten Umgebungen [ZURÜCKGEZOGEN] Nicht bewertet

SI-07(14) Binärer oder maschinenausführbarer Code [ZURÜCKGEZOGEN] Nicht bewertet

SI-07(15) Code-Authentifizierung Nicht bewertet

SI-07(16) Zeitliche Begrenzung der Prozessdurchführung ohne Beaufsichtigung Nicht bewertet

SI-07(17) Laufzeitanwendung Selbstschutz Nicht bewertet

SI-08 Spam-Schutz Nicht bewertet

SI-08(01) Zentrale Verwaltung [ZURÜCKGEZOGEN] Nicht bewertet

SI-08(02) Automatische Aktualisierungen Nicht bewertet

SI-08(03) Fähigkeit zum kontinuierlichen Lernen Nicht bewertet

SI-09 Informationseingabebeschränkungen [ZURÜCKGEZOGEN] Nicht bewertet

SI-10 Validierung der Informationseingabe Nicht bewertet

SI-10(01) Manuelle Übersteuerungsmöglichkeit Nicht bewertet

SI-10(02) Überprüfung und Behebung von Fehlern Nicht bewertet

SI-10(03) Vorhersehbares Verhalten Nicht bewertet

SI-10(04) Zeitliche Wechselwirkungen Nicht bewertet

SI-10(05) Beschränkung der Eingaben auf vertrauenswürdige Quellen und ge... Nicht bewertet

SI-10(06) Prävention von Injektionen Nicht bewertet
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SI-11 Fehlerbehandlung Nicht bewertet

SI-12 Informationsmanagement und -aufbewahrung Nicht bewertet

SI-12(01) Persönlich identifizierbare Informationselemente einschränken Nicht bewertet

SI-12(02) Minimieren Sie persönlich identifizierbare Informationen bei T... Nicht bewertet

SI-12(03) Information Beseitigung Nicht bewertet

SI-13 Vorhersehbare Fehlervermeidung Nicht bewertet

SI-13(01) Übertragung von Zuständigkeiten der Komponenten Nicht bewertet

SI-13(02) Zeitliche Begrenzung der Prozessdurchführung ohne Aufsicht [WI... Nicht bewertet

SI-13(03) Manuelle Übertragung zwischen Komponenten Nicht bewertet

SI-13(04) Installation der Standby-Komponente und Benachrichtigung Nicht bewertet

SI-13(05) Failover-Fähigkeit Nicht bewertet

SI-14 Nicht-Persistenz Nicht bewertet

SI-14(01) Aktualisieren aus vertrauenswürdigen Quellen Nicht bewertet

SI-14(02) Nicht persistente Informationen Nicht bewertet

SI-14(03) Nicht-persistente Konnektivität Nicht bewertet

SI-15 Filterung der Informationsausgabe Nicht bewertet

SI-16 Speicherschutz Nicht bewertet

SI-17 Fail-Safe-Verfahren Nicht bewertet

SI-18 Persönlich identifizierbare Informationen Qualitätsmaßnahmen Nicht bewertet

SI-18(01) Unterstützung bei der Automatisierung Nicht bewertet

SI-18(02) Daten-Tags Nicht bewertet

SI-18(03) Sammlung Nicht bewertet

SI-18(04) Individuelle Anfragen Nicht bewertet

SI-18(05) Mitteilung über die Berichtigung oder Löschung Nicht bewertet

SI-19 De-Identifizierung Nicht bewertet

SI-19(01) Sammlung Nicht bewertet

SI-19(02) Archivierung Nicht bewertet
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SI-19(03) Freigabe Nicht bewertet

SI-19(04) Entfernen, Maskieren, Verschlüsseln, Hashing oder Ersetzen von... Nicht bewertet

SI-19(05) Statistische Offenlegungskontrolle Nicht bewertet

SI-19(06) Differenzierter Datenschutz Nicht bewertet

SI-19(07) Geprüfte Algorithmen und Software Nicht bewertet

SI-19(08) Motivierter Eindringling Nicht bewertet

SI-20 Verschmutzung Nicht bewertet

SI-21 Informationen aktualisieren Nicht bewertet

SI-22 Informationsvielfalt Nicht bewertet

SI-23 Fragmentierung von Informationen Nicht bewertet

SR-01 Richtlinien und Verfahren Nicht bewertet

SR-02 Risikomanagementplan für die Lieferkette Nicht bewertet

SR-02(01) SCRM-Team einrichten Nicht bewertet

SR-03 Kontrollen und Prozesse in der Lieferkette Nicht bewertet

SR-03(01) Vielfältige Lieferbasis Nicht bewertet

SR-03(02) Begrenzung des Schadens Nicht bewertet

SR-03(03) Untergeordnete Ebene Flow Down Nicht bewertet

SR-04 Provenienz Nicht bewertet

SR-04(01) Identität Nicht bewertet

SR-04(02) Verfolgen und Aufspüren Nicht bewertet

SR-04(03) Als echt und unverfälscht validieren Nicht bewertet

SR-04(04) Integrität der Lieferkette - Stammbaum Nicht bewertet

SR-05 Akquisitionsstrategien, Werkzeuge und Methoden Nicht bewertet

SR-05(01) Ausreichende Versorgung Nicht bewertet

SR-05(02) Beurteilungen vor der Auswahl, Annahme, Änderung oder Aktualis... Nicht bewertet

SR-06 Bewertung und Überprüfung von Lieferanten Nicht bewertet

SR-06(01) Prüfung und Analyse Nicht bewertet
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SR-07 Sicherheit in der Lieferkette Nicht bewertet

SR-08 Notifizierungsvereinbarungen Nicht bewertet

SR-09 Manipulationssicherheit und Erkennung Nicht bewertet

SR-09(01) Mehrere Phasen des Lebenszyklus der Systementwicklung Nicht bewertet

SR-10 Inspektion von Systemen oder Komponenten Nicht bewertet

SR-11 Authentizität der Komponenten Nicht bewertet

SR-11(01) Anti-Fälschungs-Schulung Nicht bewertet

SR-11(02) Konfigurationskontrolle für Komponentenservice und Reparatur Nicht bewertet

SR-11(03) Anti-Fälschungs-Scanning Nicht bewertet

SR-12 Bauteil-Entsorgung Nicht bewertet
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